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用于攻击深度哈希图像检索模型的双分支自编码器网络 

符思政，曹春杰，刘志远，陶方舰，孙敬张 
（海南大学网络空间安全学院，海南 海口 570228） 

摘  要：由于其强大的表示学习能力和高效的计算能力，基于深度学习的哈希（深度哈希）方法在大规模图

像检索中被广泛应用。然而，对深度哈希模型的安全性研究较少。提出了双分支自编码器网络（DBAE）来研

究这种检索的目标攻击。DBAE 的主要目标是生成难以察觉的对抗样本作为查询图像，使深度哈希模型检索

的图像在语义上与原始图像无关，与目标图像相关。大量实验证明，DBAE 可以成功地生成具有小扰动的对

抗样本来误导深度哈希模型，验证了这些扰动在各种设置下的可迁移性。 
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Abstract: Due to its powerful representation learning capabilities and efficient computing capabilities, deep learn-

ing-based hashing (deep hashing) methods are widely used in large-scale image retrieval. However, there are less 

studies on the security of deep hashing models. A dual-branch autoencoder network (DBAE) to study targeted attacks 

on such retrieval was proposed. The main goal of DBAE was to generate imperceptible adversarial samples as query 

images in order to make the images retrieved by the deep hashing model semantically irrelevant to the original image 

and relevant to the target image. Numerous experiments demonstrate that DBAE can successfully generate adversari-

al samples with small perturbations to mislead deep hashing models, and italso verifies the transferability of these 

perturbations under various settings. 
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0  引言 

随着互联网上的数据量以指数级的速度增

长，如何快速且准确地检索信息变得越来越重

要。作为信息检索的技术之一，哈希方法[1]将图

像转换为离散的哈希码，语义相似的图像会得

到相似的哈希码并在汉明空间中的同一片区域

聚集，哈希码的相似性保持特性构成了哈希方

法可用性的基础。近年来，由于深度学习强大

的表征学习能力，基于深度学习的哈希方法（深

度哈希）在学习哈希码方面获得了相当大的成

功[2]。深度哈希方法已经在大规模图像检索中处

于领先地位，这是因为哈希码的相似性计算大

大降低了检索速度，同时还能获得出色的检索

精确率[3-4]。 

尽管深度哈希方法取得了可喜的结果，但最近

的研究指出，大多数深度神经网络（deep neural 

network，DNN）容易受对抗样本的影响，这也给

现有的深度哈希模型带来了重大的安全问题[5-7]。

具体来说，攻击者给干净的图像引入了小的、精

心构造的扰动，这些扰动不会被人类注意到，但

会导致模型做出错误的判断。现有的大多数关于

对抗样本的研究都集中在图像分类问题上，而针

对图像检索任务的对抗样本的工作却很少，而且

更具挑战性。检索模型通过将查询图像映射到哈

希码上，而不是映射到类别上[8]，所以基于深度

哈希的图像检索面临着不同的攻击面，即目标标

签不能直接作为对抗样本的学习目标，因此需要

找到一个目标哈希码作为“目标标签”。尽管如

此，基于深度哈希的检索模型也同样被证明容易

受对抗样本的攻击[9]。攻击者可以降低检索精确

率（非目标攻击）或迫使检索模型返回预期的图

像（目标攻击）。目标攻击更具破坏性，例如，

广告商可以迫使检索模型返回其产品的图像，以

便用户免费看到他们的广告。因此，本文旨在研

究深度哈希模型对对抗样本的鲁棒性，以此引起

人们对检索系统安全性的一些迫切需要的关注。 

本文主要研究基于深度哈希的图像检索系统

中的目标攻击。与分类不同，攻击检索模型时目

标标签是不能直接使用的，因此现有的攻击方法

往往缺乏目标标签的信息。基于这一事实，本文

提出一个标签编码器，将目标标签编码为潜在的

多级语义先验特征，以用于灵活的目标对抗样本

攻击。此外，现有的攻击往往使用基于优化的攻

击方法，导致需要大量的迭代，为了解决攻击效

率低的问题，本文提出了一种新的基于生成的攻

击方式。具体如下，本文提出一种双分支自编码

器网络（dual-branch auto encoder network，DBAE）

对深度哈希进行目标攻击。它由 3 个主要部分组

成：一个图像编码器、一个图像解码器和一个标

签编码器。在图像编码器中，有两个分支：细节

分支和语义分支。细节分支用于提取具有空间细

节的内容，以收集浅层和边缘信息。语义分支用

于提取深层次的语义信息。干净的图像首先被输

入图像编码器中，以产生不同层次的图像细节信

息和语义图像信息，之后利用标签编码器将目标

标签编码为适当大小的语义标签信息，将指定的

语义标签信息和中间的语义图像信息结合形成新

的语义信息，最后将细节信息和语义信息融合输

入图像解码器中，产生目标对抗样本，目标对抗

样本作为查询图像使深度哈希模型返回与目标标

签相关的图像序列。 

本文的主要研究工作如下。 

● 本文提出了一种双分支自编码器网络，作

为针对深度哈希的攻击方式。一旦网络被

训练，就不需要访问目标深度哈希模型，

给定任意目标标签和原始图像，高质量的

对抗样本可以快速生成。 

● 本文设计了一个标签编码器，应用语义标

签的先验信息来训练双分支自编码器网络

模型，使模型在攻击中增强获取目标标签

信息的能力。 
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● 本文在3个多标签数据集上进行了大量实验，

结果表明，提出的方法达到较先进的水平。 

1  相关工作 

1.1  基于深度哈希的相似性检索 

根据是否使用标签信息，基于深度哈希的图

像检索模型方法可分为有监督攻击[2-4,10-11]和无监

督攻击[8,12-14]。文献[8]提出了第一个无监督攻击，

它使用多个分离的深度信念网络（deep belief 

network，DBN）和一个多模式深度信念网络

（multimode deep belief network，MDBN）来学习

多模式数据的紧凑哈希码。文献[13]引入平滑的符

号激活函数来解决在没有连续变量二进制化的情

况下直接生成二进制码的问题。 

与无监督方法相比，有监督方法使用标签的

语义信息来训练网络模型，可以取得更好的性能。

第一个监督策略是由 Xia 等[2]提出的。它将训练过

程分成两个阶段——第一个阶段学习哈希编码，

第二个阶段训练卷积神经网络（convolutional 

neural network，CNN）以产生哈希码。基于成对

的标签指导，深度成对监督哈希（deep pair-

wise-supervised hashing，DPSH）算法[4]提出了一

个新的交叉熵损失函数来评估哈希码的质量，并

增加了一个正则化组件来最小化量化错误。

HashNet 算法[3]通过收敛的顺序方法直接进行哈

希码学习，从语义相似的数据中学习得到精确的

二进制码。 

1.2  对抗攻击 

对抗攻击是在输入样本中引入人类无法察

觉的、有目的的扰动，导致模型结果不准确[5]。

根据攻击者对模型和数据集的熟悉程度，它们

可以被分为白盒攻击[5,15-18]和黑盒攻击[19-20]。对

抗样本的想法最早是由 Szegedy 等[5]提出的，通

过增加一个小的扰动来欺骗网络对图像进行错

误分类，这个扰动是通过最大化网络的预测误

差发现的。此后，更多的白盒攻击策略被提出，

包括快速梯度符号（fast gradient sign method，

FGSM）攻击 [15]、DeepFool[16]、梯度投影下降

（projected gradient descent，PGD）攻击[17]、CW

（carlini & wagner）攻击[18]。文献[19]提出的零

阶优化（zeroth order optimization，ZOO）方法

作为黑盒攻击的正式实现，通过对一阶和二阶

导数的不同估计和分层攻击，缩短了训练时间，

保证了训练效果。 

目前先进的深度哈希非目标攻击，即哈希对抗

生成（hash adversary generation，HAG）攻击[9]，

试图在汉明空间中尽可能地将对抗样本从主要原

始区域中移除，使深度哈希模型的检索结果与原始

查询在语义上无关，从而降低原始查询检索精确

率。点对点（point-to-point，P2P）攻击[21]随机选

择属于目标标签图像的哈希码作为学习目标，旨在

学习检索结果与目标查询在语义上相关的对抗样

本。深度哈希定向攻击（deep hashing targeted at-

tack，DHTA）[21]是一种目标攻击方法，它设计了

一种投票机制，将点对点问题转化为点对集问题，

使用锚码作为对抗样本的学习目标，并使用 PGD

来优化建议的攻击。DHTA 的锚码机制使深度哈希

模型检索得到与攻击者计划相关的目标图像的精

确率大大增加，然而，一方面，DHTA 采用 PGD[17]

来优化提出的攻击，这种基于优化的攻击需要大量

的迭代，效率很低；另一方面，其攻击缺乏目标标

签的语义先验信息。BadHash[22]是第一种针对深度

哈希的后门攻击，它使用一种新颖的条件生成式对

抗网络（conditional generative adversarial network，

cGAN）管道有效地生成有毒样本，有毒样本在不

触发的情况下表现得与干净样本一样正常，攻击者

一旦开启触发器，有毒样本就会攻击深度哈希模

型。AdvHash[23]是第一个深度哈希补丁攻击，提出

了一种基于内积的加权梯度聚合策略来生成补丁，

攻击者不需要知道被攻击的图像是什么样的，只需

要将补丁加上，深度哈希模型就会被欺骗，误检索

得到补丁对应的类别。 



·99·  电信科学  2023 年第 11 期 

 

2  基于 DBAE 模型的深度哈希目标攻击 

2.1  问题定义 

（1）深度哈希模型 

本节简要介绍基于深度哈希的检索过程。让

1{( , )}N
i i iX x y == 代表一个由 N 个标有 L 个类别的

图像组成的数据集，其中 ix 是查询图像， i =y  

1[ , , ]i iLy y ∈… {0,1}L 是相应的多标签向量。 1ijy =

代表第 i 张查询图像属于第 j 个类别。 

查询图像 x 的哈希码 c 是经过深度哈希模型

( )F x 之后产生的，具体如下： 

 
（ ）( ) sign ( )

s.t. { 1,1}K

c F x f x

c

θ= =

∈ -
 （1） 

其中， ( )f xθ 是一个由哈希层和特征提取器组成的

CNN。可以使用 ResNet[24]、VGG[25]等特征提取器，

哈希层是一个全连接层，输出为 K 个节点。在训

练过程中，用 tanh( )x 函数代替 sign( )x 函数进行反

向传播，因为 sign( )x 函数输出的是离散的二进制

代码，结果不收敛。 

（2）相似性计算 

查询图像 ix 首先通过深度哈希模型 ( )F x 得

到哈希码 ic 。之后，将哈希码 ic 与从数据集 X 中

得到的哈希矩阵 XC 进行比较，以计算汉明距离

H ( , )i Xd c C ，本文用内积表示汉明距离，其计算式

为 H ( , ) ( ) / 2i X i Xd c K c= - ·C C 。最后，根据相似度

排名检索出图像序列。 

2.2  DBAE 模型 

本文提出一种双分支自编码器网络（DBAE）

来生成对抗样本攻击深度哈希模型，即深度哈希

模型对对抗样本的鲁棒性研究，它由一个图像编

码器 iE 、一个图像解码器 iD 和一个标签编码器 lE

组成，模型框架如图 1 所示。 

（1）训练阶段 

干净的图像 x 被预处理成固定大小，然后由

iE 处理成低维数据，受文献[26-27]的启发，本文

将 iE 设计成一个双分支结构，即细节分支 diE 和

语义分支 siE 。 diE 由一个 4 层的 DenseBlock 结构

组成。在每一层，前面几层的特征输出被作为

当前层的输入，而当前层的特征输出又被输入

后面几层，形成一个完整的密集连接机制。由

于网络密集连接和采样率低下， diE 能够更好地

提取低层次特征的空间细节信息。 siE 用来提取

高层次的语义信息。其过程如下： siE 通过 3 次

快速下采样将图像编码为多级语义图像特征嵌入

 
图 1  双分支自编码器网络模型框架 
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1 2 3
s s s s( , , )i i i iF F F F= ，快速下采样策略可以提升通道

数且允许更多的信息编码。 lE 由 3 个全连接层和

4 个去卷积层组成，能够将标签上采样到指定大

小，此时 lE 将标签编码为相应尺寸的多级语义标

签特征 1 2 3( , , )l l l lF F F F= ，并将指定的 lF 与 siF 融

合，得到一个包含语义标签信息和语义图像信息

的新语义特征 siE 。最后，细节特征和语义特征被

融合并输入 iD ，这部分旨在从隐藏空间的表示中

重构输入以生成对抗性样本 x 。由于此时处于训

练阶段，生成的对抗样本还不是最优解，即对抗

样本 x 的哈希码与目标哈希码依然有差距。 

对于目标哈希码的选择，即对抗样本的学习

目标（“目标标签”），本文调用了文献[21]设计的

投票机制。过程如下：选择属于目标标签的 9 张

图像，将图像集通过深度哈希模型得到哈希码，

然后计算这些哈希码中相应比特的+1 和−1 的数

量，若+1 的数量大于−1 的数量，则目标哈希码的

相应比特位为+1，反之为−1，本文将得到的目标

哈希码称为锚码。为了令对抗样本 x 的哈希码尽

可能地与锚码相似，本文将对抗样本 x 的哈希码

与锚码用于计算汉明距离损失。在训练过程中，

损失不断减少，生成的对抗样本 x 的哈希码接近

锚码，直到它们之间的汉明距离最小。经过 100 个

epoch 后，对抗样本 x 的哈希码在汉明空间中无

限接近目标簇群，使得检索系统返回与目标标

签相关的图像集。提出机制的训练过程如算法 1

所示。 

算法 1  DBAE 模型的训练过程 

输入：图像数据集 1{( , )}N
j j jX x == y ，目标标

签集 1{ }N
j jL t == ，哈希模型 （ ）( ) sign ( )F x f xθ= ，

DBAE 包括图像编码器 iE（细节分支 diE 和语义分

支 siE ）、图像解码器 iD 和标签编码器 lE  

输出：网络参数 aθ  

初始化：学习率η ，训练轮数 K=100 

for k=1:K do 

 for j=1:N do 

 d d ( )i i jF E x←  

 1 2 3
s s s s s( , , ) ( )i i i i i jF F F F E x= ←   

 1 2 3( , , ) ( )l l l l l jF F F F E t= ←   

 s si i lF F F= +   

 d s( , )j i i ix D F F←  

 ( )j jc f xθ←  

 从数据库中选择属于目标标签 jt 的 9 张

图像，并获得它们的哈希码 9
1{ }i ic =  

 锚码 9
1sign(sum({ } ,dim 0))a i ic c =← =  

 AE ham re( , ) ( , )j a j jL L c c L x x← +  

 通过梯度下降更新 aθ  

 AEaa a Lθθ θ η← - ∆  

 end 

end 

其中，α 和 β 是超参数， aθ 是网络参数， hamL 是

汉明距离损失， reL 是重建损失。 

在进行复杂度分析之前，便于推导出算法 1

的算法复杂度计算式，需要对常用的操作的时间

值赋予一些变量表示。 

● M 表示每个卷积核输出特征图的边长。 

● K 表示每个卷积核的边长。 

● Cin 表示卷积层的输入通道数，Cout 表示卷

积层的输出通道数。 

● din 表示全连接层的输入维度，dout 表示全

连接层的输出维度。 

每个卷积层的时间复杂度由输出特征图面

积 M2、卷积核面积 K2、输入通道数 Cin 和输出

通道数 Cout 决定，即 2 2
in outTime ( )O M K C C· · ·～ 。

其中，输出特征图尺寸本身又由输入矩阵尺寸

X、卷积核尺寸 K、Padding、Stride 这 4 个参数

决定，表示为
2 Padding

1
Stride

X K
M

- + ·
= + 。每个

全连接层的时间复杂度由输入维度 din 和输出

维度 dout 决定，即 in out )Time ～ (O d d· ，全连接

层的时间复杂度相对于卷积层较小，故可忽略

不计。 
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整 个 算 法 1 的 时 间 复 杂 度 为 Time ～  

2 2
1

1

D

l l l l
l

O M K C C-
=

  
    
 

· ·
 

·∑ ，其中 D 为网络的深度，

l 表示神经网站中第 l 个卷积层。 

对于空间复杂度，由于全连接层的参数个数

远远多于卷积层，因此算法 1 的空间复杂度主要

由全连接层决定，即 in out outSpace ～ ( )O d d d+· 。 

（2）攻击阶段 

一旦训练完成，网络只需向 DBAE 输入目标

标签 t 和干净的图像 x，就能在单向传递中生成目

标对抗性样本 x ，而无须访问目标哈希模型。 

干净的输入图像 x 首先被调整为 224×224。

在 diE 中，x 的大小保持不变，通道的数量从 32

依次增加到 64。在 siE 中，x 的通道数依次增加

到 35、67、131，然后减少到 64，尺寸更改为

224、112、56 和 28，其中语义特征包括语义标

签信息。语义标签信息被 iE 编码为相应的尺寸，

通道数为 3。 

2.3  损失函数 

本文在网络中建立了两个损失函数，包括汉

明距离损失和重建损失，以有效地生成高质量的

对抗样本。以下是相关计算式： 

 AE ham re
( , )

min ( )
a x y X

L L L
θ

α β
∈

= +∑  （2） 

hamL 损失函数计算出两个字符串之间的差

异。本文利用锚码作为目标哈希码，并鼓励对抗

样本的哈希码尽可能地接近锚码： 

 ham ( , )H a xL d c c=  （3） 

其中， ),(Hd 是算子， xc 是对抗样本的哈希码， ac

是锚码。在计算中，本文用内积表示汉明距离损失。 

因此，汉明距离损失最后表示为： 

 T
ham

1
( )aL c f x

K θ= -  （4） 

其中， K 是哈希码的长度， ( )f xθ 是未二值化的

哈希码，这是因为离散的哈希码在训练期间很难

反向传播。 

reL 损失函数迫使重建的图像与输入的图像

尽可能相似。也就是说，产生的扰动要尽可能小，

本文用 2L -norm 表示 reL ： 

 2
re 2L x x= -  （4） 

3  实验与分析 

3.1  数据集 

本文使用 3 个数据集评估提出的方法，即

FLICKR-25K[28]、MS-COCO[29]和 NUS-WIDE [30]。

FLICKR-25K 数据集包含 25 000 张图片，根据

文献[31]，本文选择 1 700 张图片作为查询集，

5 000 张作为训练集，其余的作为数据库。

MS-COCO 数据集有 122 218 张图片，根据文献[3]，

本文选择 5 000 张图片作为查询集，10 000 张作

为训练集，其余的图片作为数据库。NUS-WIDE

数据集有 195 834 张图片，按照文献[32]，本文

选择 2 100张作为查询集，10 000张作为训练集，

其余的作为数据库。 

3.2  评估设置 

对于被攻击的目标深度哈希模型，本文使用

骨干网络为 ResNet50 的 DPSH[4]框架作为默认方

法，其中 ResNet50 的最后一个全连接层由哈希

层代替，即一个新的全连接层和 Tanh 激活函数。

当然提出的方法在其他骨干网络（如 VGG11）

或其他哈希方法（如 HashNet[3]）也可以得到同

样的效果。 

对于评价指标，继文献[21]之后，本文使用目

标平均精确率（targeted mean average precision，

t-MAP）指标而不是平均精确率（mean average 

precision，MAP）指标。MAP 是信息检索中广

泛使用的平均精确率指标，以原始标签为参考标

签，t-MAP 以目标标签为参考标签，也就是说，

t-MAP 越高，深度哈希模型检索得到与目标标签

相关的图像精确率就越高，攻击就越有效。另外，
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本文还展示了精确率−召回率（precision-recall，

PR）曲线和精确率@topN 曲线，以进行更全面的

比较。精确率−召回率曲线是用于评估分类模型在

不同阈值下精确率和召回率之间的权衡关系的一

种可视化工具。它通过绘制不同阈值下的精确率

和召回率之间的曲线来展示模型的性能。精确率

@topN 曲线指最后概率向量最大的前 N 名中出现

正确概率的精确率。最后，本文使用生成时间指

标来对比 DBAE 和其他攻击方法的效率。生成时

间即对于整个测试集，每张对抗样本图像的生成

时间。 

对于 DBAE 的参数，本文将 α设置为 5，β 设

置为 50，使用 Adam 来优化网络，学习率为 10−4，

epoch 为 100，批处理大小为 24。DBAE 由 PyTorch

实现，整个训练过程在 NVIDIA Tesla V100 GPU

中运行。 

3.3  实验结果 

3.3.1  目标攻击性能 

本文将 DBAE 模型生成的对抗样本作为

DPSH 深度哈希模型的查询图像，获得的 t-MAP

值与各种攻击方法进行比较，3 个数据集上不同攻

击方法的 t-MAP 见表 1，其中 DPSH 深度哈希模

型分为 12 bit、24 bit、32 bit 和 48 bit，分别代表

哈希码的长度。其他比较的攻击方法是 P2P、

DHTA-FGSM 和 DHTA，其中 DHTA-FGSM 使用

FGSM 方法来优化攻击，DHTA 使用 PGD 方法来

优化攻击。原始 t-MAP 值代表以干净图像为查询

输入，目标标签为参考标签的攻击性能。所有其

他攻击方法的 t-MAP 值代表以各自方法制作的对

抗样本为查询输入，目标标签为参考标签的性能。

其结果显示都高于原始 t-MAP 值，这也证明了深

度哈希模型对对抗样本的鲁棒性很差。DBAE 的

t-MAP 值随着哈希码的长度的增加而增大，这是

因为哈希码的长度越长，所携带的信息就越多。

DBAE 的 t-MAP 值高于其他所有的攻击方法，总

体而言，DBAE 比 P2P 的精确率高 4%左右，比

DHTA-FGSM 的精确率高 14%左右，比 DHTA 的

精确率高 1%左右。特别是，对于检索 NUS-WIDE

数据集的 DPSH 48 bit 深度哈希模型，DBAE 获得

的 t-MAP 值比 DHTA 高 1.83%，比 DHTA-FGSM

高 17.68%，比 P2P 高 3.91%。本文还展示了精确

率−召回率曲线和精确率@topN 曲线，3 个数据集

上不同攻击方法的精确率−召回率曲线和精确率

@topN 曲线（48 bit）如图 2 所示，DBAE 的曲线

始终高于其他攻击方法的曲线，进一步说明了

DBAE 的优越性。其中精确率−召回率曲线表明

DBAE 在不同阈值下精确率和召回率都比其他攻

击方法更高，精确率@topN 曲线表明 DBAE 在检

索的前 N 名中出现正确概率的精确率高于其他攻

击方法。此外，干净图像和其对抗样本在

NUS-WIDE检索的前 5个相似性样本如图 3所示。 

3.3.2  效率 

在长度为 48 bit 的 3 个数据集上，各种攻击方

法的 t-MAP 和生成时间见表 2。可以看出，DBAE

表 1  3 个数据集上不同攻击方法的 t-MAP 

方法 指标 
FLICKR-25K NUS-WIDE MS-COCO 

12bit 24bit 32 bit 48 bit 12 bit 24 bit 32 bit 48 bit 12 bit 24 bit 32 bit 48 bit 

Original t-MAP 65.52% 65.91% 66.06% 66.76% 56.32% 56.39% 56.47% 57.62% 43.81% 44.61% 45.47% 45.52% 

DHTA-FGSM t-MAP 73.96% 74.23% 74.41% 74.45% 59.08% 61.49% 62.81% 63.04% 48.14% 48.75% 49.18% 50.10% 

P2P t-MAP 83.57% 85.11% 85.81% 85.84% 74.27% 76.24% 76.41% 76.81% 59.30% 61.10% 60.01% 60.11% 

DHTA t-MAP 86.69% 88.21% 89.41% 89.36% 76.68% 78.42% 78.76% 78.89% 62.04% 64.49% 63.76% 64.17% 

DBAE t-MAP 87.93% 89.10% 90.16% 90.38% 77.42% 79.81% 79.96% 80.72% 63.62% 65.80% 64.63% 65.43% 

Original MAP 79.97% 81.36% 82.10% 82.54% 70.39% 71.89% 71.64% 72.55% 58.60% 61.88% 61.46% 62.33% 
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图 2  3 个数据集上不同攻击方法的精确率−召回率曲线和精确率@topN 曲线（48 bit） 

 
图 3  干净图像和其对抗样本在 NUS-WIDE 检索的前 5 个相似性样本 

表 2  在长度为 48 bit 的 3 个数据集上，各种攻击方法的 t-MAP 和生成时间 

攻击方法 迭代次数 
FLICKR-25K NUS-WIDE MS-COCO 

t-MAP 生成时间/s t-MAP 生成时间/s t-MAP 生成时间/s 

DHTA-FGSM 1 74.45% 0.021 63.04% 0.021 50.10% 0.024 

DHTA 2 000 89.36% 9.37 78.89% 9.19 64.17% 9.36 

DBAE 1 90.38% 0.021 80.72% 0.023 65.43% 0.013 
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除了具有较高的 t-MAP，其生成时间也比其他方

法快很多。例如，在 MS-COCO 中，DBAE 生成

每张对抗样本的时间为 0.013 s，而 DHTA 需要

9.36 s，相差 720 倍。DHTA-FGSM 的生成时间虽

然也很短，但其 t-MAP 却很差。 

3.3.3  跨家族迁移 

在这个实验中，本文考虑了一个更隐蔽的场

景，即跨家族迁移。跨家族迁移被描述为使用由

一种类型的深度哈希模型产生的对抗样本来攻击

不同类型的深度哈希模型。例如，HashNet 方法的

深度哈希模型被 DBAE 模型和 DPSH 方法的深度

哈希模型训练产生的对抗样本所攻击。跨家族迁

移显然是一个更现实的场景，攻击者不知道目标

深度哈希模型是由哪种方法组成的。 

本文对 DBAE 和 DHTA 进行了实验，DBAE

和 DHTA 在 HashNet-DPSH 下跨家族迁移的

t-MAP 分别见表 3 和表 4，表示应用 DBAE 从

HashNet 深度哈希模型生成的对抗样本来攻击

DPSH 深度哈希模型。“D-ResNet50”代表以

ResNet50 为骨干网络的 12 bit DPSH 哈希模型，

“H-VGG11”代表以 VGG11 为骨干网络的 12 bit 

HashNet 哈希模型，“*”是对应哈希模型的 48 bit

变体。从表 3 和表 4 可以看出，DBAE 的转移性

远远超过了 DHTA。例如，由 DBAE 和 H-VGG11*

哈希模型产生的对抗样本来攻击 D-ResNet50*的

哈希模型得到的 t-MAP 值为 68.86%，而 DHTA

的 t-MAP 值为 59.51%。这表明 DBAE 生成的对

抗样本不仅具有快速的生成速度和较高的攻击精

确率，而且还具有非常出色的可转移性。 

3.4  消融实验 

标签编码器的影响：为了探索标签编码器对

攻击性能的影响，本文从 DBAE 中删除了标签编码

器，即只有图像编码器和图像解码器的 DBAE1。本

文对 MS-COCO 数据集进行实验，DBAE 和

DBAE1 在 MS-COCO 数据集上的不同比特的

t-MAP 如图 4 所示。由图 4 可知，不同比特长度

下，DBAE 总是优于 DBAE1，表明标签编码器提

供的语义标签信息能够大幅度提高攻击精确率。 

 
图 4  DBAE 和 DBAE1 在 MS-COCO 数据集上的 

不同比特的 t-MAP 

4  结束语 

本文提出一种双分支自动编码器网络来对深

度哈希进行目标攻击。具体来说，提出的自动编

表 3  DBAE 在 HashNet-DPSH 下跨家族迁移的 t-MAP 

被攻击模型 DBAE & H-ResNet50 DBAE & H-ResNet50* DBAE & H-VGG11 DBAE & H-VGG11* 

D-ResNet50* 76.11% 75.63% 63.08% 68.86% 

D-VGG11* 60.16% 62.56% 77.36% 76.44% 

表 4  DHTA 在 HashNet-DPSH 下跨家族迁移的 t-MAP 

被攻击模型 DHTA & H-ResNet50 DHTA & H-ResNet50* DHTA & H-VGG11 DHTA & H-VGG11* 

D-ResNet50* 68.14% 65.22% 59.39% 59.51% 

D-VGG11* 57.36% 57.42% 74.11% 73.56% 
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码器由 3 部分组成，分别为图像编码器、图像解

码器和标签编码器。图像编码器有两个分支，用

于提取输入图像的细节分支和语义分支，标签编

码器将指定的标签信息合并到中间的语义特征

中，最后将这两个特征融合后输入图像解码器中，

生成对抗样本。大量的实验表明，提出的方法具

有优越的攻击性能和更好的可迁移性。 

由于深度神经网络的独特之处在于可以从数

据中学习高级特征，因此对抗样本问题不仅能评

估深度哈希模型的鲁棒性和安全性，还可以用于

提高模型的鲁棒性。未来，笔者团队计划将双分

支自编码器生成的对抗样本引入深度哈希模型的

训练中，使哈希模型能够更好地适应这种改变，

从而对对抗样本具有鲁棒性。并且，笔者将讨论

如何将现有的对抗训练方法从点对点问题推广到

点对集的防御方案，具体方法将在今后的工作中

进一步论证。 
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